





Eine moderne Verwaltung funktioniert heutzutage nicht mehr ohne 
Computer. Als Dienstleister stellt der Freistaat Sachsen für Bürger 
und Unternehmen Angebote im Internet bereit, wie das Amt24 oder 
den Sachsenatlas. Ein deutlicher Ausbau dieser Angebote und die 
Umstellung der internen Geschäftsprozesse auf die elektronische 
Vorgangsbearbeitung sind landesweit in der Umsetzung.
Nicht zuletzt unter dem Eindruck der zunehmenden Cyberangriffe 
auf die IT von Unternehmen, privaten Nutzern oder auch staatlichen 
Institutionen wird immer deutlicher, dass die Gewährleistung der 
Informationssicherheit wesentliche Grundlage bei allen elektroni
schen Verfahren sein muss.
-
Auch Sachsen ist Ziel von Cyberangriffen
Dass auch die Landesverwaltung in Sachsen Ziel von Angriffen aus 
dem Cyberraum ist, verdeutlichen die Zahlen zur Sicherheitslage des 
Sächsischen Verwaltungsnetzes (SVN). Danach konnten im Jahr 2016 
über 1.400 Angriffe auf das SVN erkannt und abgewehrt werden 
(+63%). Außerdem wurden knapp 79 Mio. Spam-E-Mails bereits im 
Vorfeld durch die Kopfstelle des SVN abgewiesen.
In den noch eingehenden über 26 Mio. E-Mails wurden 75.723 
Schadprogramme gefunden und entfernt, fast dreimal so viele wie 
im Vorjahr. Auch im eingehenden Internetverkehr konnten weitere 
knapp 50.000 Schadprogramme entdeckt und unschädlich gemacht 
werden. Insgesamt gab es im Jahr 2016 zwar mehrere Sicherheits
vorfälle in der sächsischen Landesverwaltung, v.a. durch Verschlüs
selungstrojaner, aber die Auswirkungen blieben im tragbaren Bereich.
-
-
Entwicklung der Angriffe auf das SVN

























Organisatorische Maßnahmen des Freistaates Sachsen
Mit der Verabschiedung der Verwaltungsvorschrift Informations
sicherheit im September 2011 als verbindlicher Leitlinie für die 
Landesverwaltung Sachsen wurde eine wichtige Grundlage für 




Sie enthält vier Grundelemente: 
Auf Basis dieser Organisationsstruktur werden die Vorgaben und 
Maßnahmen zur Informationssicherheit in Sachsen abgestimmt und 
ausgebaut. Maßgeblich sind dabei die Standards des Bundesamtes 
für Sicherheit in der Informationstechnik, wie der BSI-Grundschutz, 
denen sich die Landesverwaltung verpflichtet fühlt.
den Beauftragten für Informationssicherheit des Landes 
(BfIS Land) als zentrale Sicherheitsinstanz, 
das Sicherheitsnotfallteam („Computer Emergency Response 
Team“ - CERT) im Staatsbetrieb Sächsische Informatikdienste 
(SID),
 die Beauftragten für Informationssicherheit (BfIS) der 
Ressorts, der Polizei und des Staatsbetriebs Sächsische Infor-
matik Dienste und
 die Arbeitsgruppe Informationssicherheit (AG IS) als Plattform 
der ressortübergreifenden Zusammenarbeit.
Pilotprojekte für mehr Informationssicherheit 
Neben den organisatorischen Maßnahmen und dem stetigen Aus
bau des landesweiten Informationssicherheitsmanagementsys
tems (ISMS) ist es erklärtes Ziel des BfIS Land in Pilotprojekten mit 
kompetenten Partnern und Experten auf ihren jeweiligen Gebieten 
Lösungen zu erarbeiten, die Eingang in die Praxis finden. Folgende 
Projekte stehen exemplarisch für diesen Ansatz:
-
-
Hacker im internen Netz? - Projekt HoneySens
Klassische Sicherheitsmaßnahmen wie Firewalls und Virenscan
ner erkennen nicht alles. Daher wurde in einem Projekt mit der 
TU Dresden ein kleines Gerät entwickelt, das einen Computer mit 
Sicherheitslücken simuliert, um als eine Art „Honigtopf“ Hacker 
anzulocken. Da dieses Gerät, das in jedem Büro installiert werden 
kann, ohne eigentliche Funktion und feste Anbindung an andere 
reguläre Nutzercomputer im Netz der Behörde steht, dürfte darauf 
nie ein Zugriff erfolgen. Wenn doch, zeichnet die „Hackerfalle“ alle 
Datenströme auf und sammelt damit wertvolle Informationen, um 
das gesamte IT-System gegen unbefugte Zugriffe von außen zu 
härten. Da der Einsatz der „Hackerfallen“ zudem kostengünstig und 
leicht zu bedienen ist, kann hier mit wenig Ressourcenaufwand die 
Informationssicherheit spürbar erhöht werden.
-
Identitätsdaten verloren? - Identity-Leak-Checker
Das Hasso-Plattner-Institut Potsdam bie
tet seit 2014 den so genannten „Identity 
Leak Checker“ in Form einer Webseite 
(https://sec.hpi.de/Leak-Checker) an, über 
die man prüfen kann, ob man zum Opfer eines Identitätsdiebstahls 
im Internet geworden ist. Der Dienst wurde auf Basis einer auto
matisierten Auswertung zahlreicher Internetquellen mithilfe einer 
hochleistungsfähigen Datenbank realisiert und umfasst derzeit 
ca. 2,8 Mrd. Einträge. In Zusammenarbeit mit BfIS Land hat das 
Hasso-Plattner-Institut weitere Datenquellen erschlossen und ein 
Rechercheprogramm („Identity Leak Checker Client“) für das Land 
Sachsen entwickelt, über das eine automatische Warnung erfolgt, 
sobald gestohlene Identitätsdaten von Mitarbeitern einer Einrich




Keine Lageübersicht? - Security Dashboard
In Zusammenarbeit mit der T-Systems 
Multimedia Solutions wird derzeit 
eine grafische Oberfläche konzipiert, 
über die im Sinne eines „Security Dashboards“ oder auch „Manage
ment Cockpits“ jederzeit die aktuelle Sicherheitslage im Freistaat 
Sachsen einfach ablesbar sein soll. Die grafische sehr ansprechend 
zu gestaltende Oberfläche soll dem Benutzer (hier: CIO- und Ma
nagementebene) dazu durch dynamische Interaktionsmöglichkeiten 
sowohl Angriffs- (Virenaufkommen, Sicherheitswarnungen) als 
auch Gefährdungslage (Sicherheitsvorfälle und Sicherheitslücken 
im Land) in der Übersicht und im Detail verdeutlichen. 
-
-
Mitarbeiter sind Phishing-Opfer? - E-Learning-Plattform
Der Freistaat Sachsen sensibilisiert seine Mitarbeiter seit einigen 
Jahren vor allem über so genannte Live-Hackings in großer Zahl. Im 
Jahr 2012 hatte Sachsen als erstes Bundesland die Veranstaltungs
reihe „Die Hacker kommen“ gemeinsam mit der Bundesakademie 
für öffentliche Verwaltung (BAköV) unter dem Titel „INFOSIC“ auf 
Landesebene durchgeführt. Inzwischen läuft die Veranstaltungsrei
he sehr erfolgreich in allen Bundesländern und wird als wichtiges 
Schwerpunktprojekt vom IT-Planungsrat finanziell unterstützt. In 
Sachsen wurden inzwischen über 6.000 Mitarbeiter auf diese Weise 
sensibilisiert. Um diese Sensibilisierung zu verstetigen und sie noch 
größeren Teilnehmerkreisen zu ermöglichen, wurde vom BfIS Land 
in Zusammenarbeit mit der TU Dresden eine landesspezifische Lern
plattform auf Basis des E-Learning-Angebots der BAköV entwickelt, 




Wollen Sie mehr über das Thema Informationssicherheit in Sach
sen erfahren oder haben Sie Interesse an einem unserer Projekte 
mitzuwirken, so wenden Sie sich bitte an:
-
Sächsisches Staatsministerium des Innern
Beauftragter für Informationssicherheit des Landes
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